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Accés web depuis le LAN (ICMP + http)

Pour commencer, nous avons besoin de créer une route par défaut afin de diriger les
requétes du LAN d’accéder au WAN (et donc internet).

Voici la configuration :

" Sense  systeme - Int s Pare-feu - VPN - Etat ~ Diag

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager

Systéme /

Modifier I'entrée de routage

Bésan o detation

Réseau de destination pour cette route statique

R2-10.40.1.1 v

Choisissez la passerelle sur laquelle s'applique cette route ou

W Désactiver cette route statique

Définissez cette option pour désactiver cette route statique sans la supprimer de la liste.

Une description peut étre saisie ici 4 des fins de référence administrative (non analysée).

Enregistrer

pfSense Netgate. View license.

Nous indiquons donc dans « Réseau de destination » I'adresse IP : 0.0.0.0 avec le masque /32
(CIDR). Afin nous indiquons que la passerelle est la routeur R2, donc 10.40.1.1.



Une fois cela fait passons a présent a la translation d’adresse. Pour se faire direction le NAT

dans les réglages du pare-feu. Ensuite dans I'onglet « Sortant », ajouter une nouvelle regle
comme ceci :

Pare-feu /

Modifier I'entrée NAT sortant avancée

Désactivé W Désactiver cette régle

Ne pas faire de NAT B Activer cette option va désactiver le NAT pour le trafic vérifiant cette régle et stopper le traitement des régles en sortie.
Dans la plupart des cas, cette option n'est pas nécessaire.
Interface WAN

Linterface via laquelle le trafic est vérifié lorsquiil sort du pare-feu. Dans la plupart des cas, il s'agit de linterface "WAN" ou d'une autre interface
connectée en externe.

Famille d'adresse Pva
Choisissez la version du protocole IP & laquelle cette régle s'applique.
Protocole tout
Choisir a quel protocole cette régle devrait correspondre. La plupart du temps, "any” est spécifié.

Type Le réseau source de la correspondance NAT sortante. Port ou plage
Type Le réseau destination de la correspondance NAT sortante. Port ou plage
W Non

Inverser le sens de |a vérification pour la destination.

Traduction

Adresse de linterface

Les connexions qui vérifient cette régle seront mise en correspondance avec I'adresse Adresse.
L' Adresse pourra étre une interface, un alias de type héte, ou bien une

rorouriose (NS = o oo

Entrer la source externe Port ou Groupe de port utilisé pour réassigner le

Choisir I'interface WAN, indiquer vouloir autoriser tous les protocoles. De méme sur la source
et la destination, on laisse vide les champs des adresses IP afin de tout autoriser.

Au niveau des regles du pare-feu, onglet LAN, voici ce gu’il faut ajouter ensuite :

msense Systéme ~ Interfaces ~ Pare-feu ~ Services ~ VPN ~ Etat ~ Diagnostics ~ Aide ~
COMMUNITY EDITION

Pare-feu /

Régles (Faire glisser pour changer l'ordre)
|| Etats Protocole Source Port Destination  Port Passerelle File dattente Ordonnancement Description

o & & LAN Address 443 * o Régle anti-blocage
80

IPv4ICMP  *
any

IPvaTCP %
1Pva* LAN net Default allow LAN to any rule

IPv6 * LAN net Default allow LAN IPv6 to any rule

1 Aouter T Ajouter M Supprimer Enregistrer -

Il s’agit de deux regles permettant de lui indiquer qu’il doit laisser passer les trames ICMP et
TCP provenant de n‘importe quelle source en direction de n’'importe quelle destination et de




AVANT LE PARE-FEU

APRES LE PARE-FEU

n‘importe quel port.
Afin de justifier que les trames passent correctement a travers le FireWall, voici quelques
preuves :

M - [PFSense-1 Ethernet0 to I0U2 Ethernet(/0]
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless  Outils  Aide

Am 20 [IBRBRes= = qaaH

Mo. Time Source Destination Protocol  Length Info
2 @.219729 10.48.1.10 10.48.1.1 ICMP 42 Echo (ping) request id=ex3fld, seq=232/59392, ttl=64 (reply in 3)
3 8.228275 10.46.1.1 10.46.1.10 ICMP 608 Echo (ping) reply id=ex3fld, seq=232/59392, tt1=255 (request in 2)
4 @.747594 10.48.1.10 10.48.1.1 ICMP 42 Echo (ping) request id=@x3fld, seq=233/59648, ttl=64 (reply in 5)
5 8.748159 18.48.1.1 16.48.1.1@ ICMP 6@ Echo (ping) reply id=@x3fld, seq=233/59648, ttl=255 (request in 4)
6 1.276599 10.48.1.10 10.48.1.1 ICMP 42 Echo (ping) request id=@x3fld, seq=234/59984, ttl=64 (reply in 7)
7 1.277895 10.48.1.1 10.48.1.18 ICMP 6@ Echo (ping) reply id=8x3fld, seq=234/599@4, ttl=255 (request in 6)
8 1.8187280 10.48.1.10 10.48.1.1 ICMP 42 Echo (ping) request id=ex3fld, seq=235/6816@, ttl=64 (reply in 9)
9 1.819382 10.48.1.1 10.48.1.18 ICMP 6@ Echo (ping) reply id=8x3fld, seq=235/6@16@, ttl=255 (request in 8)

‘ * [10U1 Ethernet0/1 to PFSense-1 Ethernet2]
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless  Outils  Aide

Am @ Res2z=FsEEaaan

[ ||—.33 a . =Cirl/=

Mo. Time Source Destination Protocol  Length Info
5 8.676500 50.1.1.1 50.1.1.1@ ICMP 42 Echo (ping) request id=@x5654, seq=311/14881, ttl=64 (reply in 6)
6 8.677375 50.1.1.18 50.1.1.1 ICMP 42 Echo (ping) reply id=8x5654, seq=311/14881, ttl=128 (request in 5)
7 1.846363 50.1.1.1 199.7.83.42 DNS 70 Standard query @xbed49 NS <Root> OPT
8 1.219119 56.1.1. 50.1.1.1@ ICMP 42 Echo (ping) request 1id=@x5654, seq=312/14337, ttl=64 (reply in 3)
9 1.228241 50.1.1.18 50.1.1.1 ICMP 42 Echo (ping) reply id=8x5654, seq=312/14337, ttl=128 (request in 8)
18 1.746448 58.1.1.1 50.1.1.1@ ICMP 42 Echo (ping) request 1d=8x5654, seq=313/14593, ttl=64 (reply in 11)
11 1.747284 50.1.1.18 50.1.1.1 ICMP 42 Echo (ping) reply id=8x5654, seq=313/14593, ttl=128 (request in 18@)
12 2.275238 50.1.1.1 50.1.1.1@ ICMP 42 Echo (ping) request 1id=@x5654, seq=314/14849, ttl=64 (reply in 13)
13 2.275868 50.1.1.18 50.1.1.1 ICMP 42 Echo (ping) reply id=8x5654, seq=314/14849, ttl=128 (request in 12)

Il. Bloquer I'accés web au PCConfig

Afin que le poste « PCConfig » n’accede plus a internet, il faut créer 2 nouvelles regles dans le
pare-feu indiquant que les trames de ping (ICMP) ainsi que celle en direction des ports 80
(http) et 443 (https) ne doivent pas passer.

Pare-feu /

Régles (Faire glisser pour changer l'ordre)
File
| Etats Protocole Source Port Destination Passerelle dattente  Ordonnancement Description Actions

o o o LAN 443 o o Régle anti-blocage
Address 80

1Pv4 10.40.1.20 10.40.1.10 443
TCP/UDP (HTTPS)

1Pva 10.40.1.20 10.40.1.10 B0 (HTTP)
TCP/UDP

1Pv4 *
10.30.0.0/16

IPv4 ICMP LAN
L% address

IPv4 TCP LAN
address

LAN net Default allow LAN to any rule

Default allow LAN IPv6 to any
rule

1 Aouter J Ajouter T Supprimer Enregistrer -




AVANT LE PARE-FEU

APRES LE PARE-FEU

Afin de justifier que le PC n’a plus accés a internet voici quelques trames d’avant et apres le

Firewall :

M - [PFSense-1 Ethernet0 to I0U2 Ethernet0/0]

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide

A" @ [IBREB e sEEaaan

I

Mo. Source Destination Protocol  Length Info

| 9853 1371.633588 10.48.1.1 16.40.1.10 IcHP 60 Echo (ping) reply  id=8x3fld, seq=2806/62986, ttl=255 (request in 9@852)
i 9854 1372.131534  PcsCompu_e9:bc:bd PcsCompu_32:8c:@a ARP 42 who has 18.48.1.18? Tell 10.40.1.20

| 9855 1372.131588 10.40.1.20 192.16: 1 ICMP 74 Echo (ping) request id=8x@@@l, seq=2@/512@, ttl=128 (no response found!)
| 9856 1372.131697 PcsCompu_32:8c:@a PcsCompu_e9:bc:bd ARP 42 18.40.1.1@ is at @8:00:27:32:0c:8a —_—

£ Capture en cours de - [PFSense-1 Ethemet] to WebDMZ-1 Ethernet0]

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
mad® RE Re==F o5z =Eaaan

[ Tkeely a display fiiter ... <cul,

No. Time Source Destination Protocol  Length Info
1 @.000000 feB@::5837:ae5e:830.. ff02::1:2 DHCPvE 156 Solicit XID: @x76d9e5 CID: 9@0168011d97288d08002757a867
2 8.998398 feB@::5837:ae5e:830.. TfO2::1:2 DHCPvE 156 Selicit XID: @x76d9e5 CID: ©e1e8911dI7288de88e2757a867
3 2.998854 feB@::5837:ae5e:830.. ffO2::1:2 DHCPvE 156 Solicit XID: @x76d985 CID: @@0100011d97288d080@2757a867

| 4 4.969873 192.168.1.18 192.168.1.255 BROWSER 243 Local Master Announcement VM-WINDOWS7-PC, Workstation, Server, NT Workstation, Potential Browser, Master Browser
5 6.998456 feB@::5837:ae5e:830.. Tf@2::1:2 DHCPvE 156 Solicit XID: @x76d9@5 CID: @eA188011d97288d08GR2757a867
6 14.998637 feB@::5837:ae5e:830.. ffO2::1:2 DHCPvE 156 Solicit XID: @x76d9e5 CID: @e01l08911dI7288d08002757a867
7 3@.998252 feB@::5837:ae5e:830.. TfO2::1:2 DHCPvE 156 Selicit XID: @x76d9e5 CID: ©ee1e8911dI7288de88e2757a867

On peut voir que la trame a destination de 192.168.1.1 ne passe pas a travers le FireWall. Sur
la capture d’écran d’apres le FireWall, on ne voit donc aucune trace de la trame.

[ll.  Accés DMZ depuis l'intérieur (LAN)

Afin que le réseau LAN puisse avoir accés a la DMZ nous devons créer de nouvelles régles afin
de lui permettre d'y accéder. Nous indiquons en source LAN address afin d’inclure toutes les
adresses du réseau LAN et au niveau des ports et de la destination, nous laissons passer

partout. Grace a ces regles, le réseau LAN aura donc forcément acces a la DMZ.

WARNING: The 'admin account password is set to the defauft value. Change the password in the User Manager.

Pare-feu /

Régles (Faire glisser pour changer l'ordre)

) Etats

Protocole Source Port Destination

* * *  LAN
Address
1Pvd

TCP/UDP

10.40.1.20 10.40.1.10

IPv4
TCP/UDP

10.40.1.20 10.40.1.10

1Pv4 *

10.40.1.20

10.30.0.0/16

IPv4 ICMP

any

LAN
address

IPva TCP LAN

address

LAN net

Port

443
80

443
(HTTPS)

80 (HTTP)

File

Passerelle dattente Ordonnancement Description Actions

* * Régle anti-blocage

Default allow LAN to any rule

Default allow LAN IPv6 to any
rule

1 Aouter U Ajouter T Supprimer Enregistrer -



IV.  Masquage des adresses IP

Voici les tests concluant sur le masquage de I'adresse IP :

7977 1808.820089 10.40.1.10 10.40.1.1 ICHP 42 Echo (ping) request id=@x4859, seq.
7978 1308.820508 10.48.1.1 10.40.1.16 ICMP 6@ Echo (ping) reply  id=@x4853, seq.
7979 1809.163811 10.30.1.10 192.168.1.18 ICHP 74 Eche (ping) request id=0x@e8l, seq.
798@ 1809.164368 192.168.1.1@ 18.30.1.10 ICMP 74 Echo (ping) reply  id=8x@@81, seq.
7981 1809.362336 10.40.1.10 10.40.1.1 ICHMP 42 Echo (ping) request id-8x4859, seq.
7982 1809.371865 10.48.1.1 10.40.1.10 ICHP 68 Eche (ping) reply  id=8x4853, seq.
7983 1809.900841 10.40.1.10 10.49.1.1 ICHMP 42 Echo (ping) request id=@x4859, seq.
244 1665.42535¢ 192.168.1.1 192.168.1.10 ICHP 74 Echo (ping) request id=@x6@c5, seq.
245 1665.426253  192.168.1.18 192.168.1.1 ICHP 74 Echo (ping) reply  id=B8xG@c5, seq.
246 1666.425931 192.168.1.1 192.168.1.18 ICHP 74 Echo (ping) request id=@x6@c5, seq.
247 1666.426148 192.168.1.10 192.168.1.1 ICHP 74 Echo (ping) reply  id=8x6@c5, seq.
248 1667.426860 192.168.1.1 192.168.1.1@8 ICHP 74 Echo (ping) request id=@xG@c5, seq.

V. Acces DMZ depuis I'extérieur

Pour pouvoir accéder a Internet depuis I’extérieur, nous avons besoin de faire un transfert de

port (PAT). Pour se faire il faut ajouter deux régles sur le port OPT1.
La premiere permet de rediriger le port 80 et la deuxieme permet de laisser passer toutes les

trames pour ping un utilisateur.

Flisense sy VPN Bt~ Disgn

COMMUNITY EDITION

WARNING: The ‘admin' account password s set to the default value. Change the password in the User Manager

Pare-feu /

Reégles (Faire glisser pour changer |'ordre)

" Etats  Protocole Source Port Destination  Port Passerclle  File dattente  Ordonnancement Description  Actions
IPVATCP/UDP  * * * 80 (HTTP)  * aucun

|Pv4 ICMP o a o o a aucun
any

1 Aouter I Aouter T Supprimer Enregistrer -

Netgate. View license.




Afin de justifier tout cela, voici une preuve via la commande tracert dans |'invite de
commande Windows.

C:~Uzers“UM-Windows7>ping 192 _168.1.18

Y 192.168.1.18 avec 32 octets de données :
octets=32 tempz=1 mz TIL=125
octets=32 temps=1 mz TIL=125L
octets=32 temps=1 mns TTL=125
octets=32 tempz=1 mz TIL=125L

Btatistigues Ping pour 192_168.1.18:
Pagquets = envoyés = 4, recus = 4, perdus = B (perte Bx)>.
Durée approximative des boucles en millisecondes @

Minimum = 1mz,. Maximum = 1mz. Movyenne = 1ms
C:UserssUM-Windows?>tracert 192.168.1.18
Détermination de 1'itinéraire vers 192.168.1.108 avec un maximum de 38 sauts.
1 <1 ms ns ms 18.38.1.1
2 <1 ms ns ms 18.2.2.2
3 1 ns ns ms 18.48.1.18
4 1 ms ns ms 192.168.1.18

[tinéraire déterminé.




