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I. Accès web depuis le LAN (ICMP + http) 

 

Pour commencer, nous avons besoin de créer une route par défaut afin de diriger les 

requêtes du LAN d’accéder au WAN (et donc internet). 

Voici la configuration : 

 

Nous indiquons donc dans « Réseau de destination » l’adresse IP : 0.0.0.0 avec le masque /32 

(CIDR). Afin nous indiquons que la passerelle est la routeur R2, donc 10.40.1.1. 



Une fois cela fait passons à présent à la translation d’adresse. Pour se faire direction le NAT 

dans les réglages du pare-feu. Ensuite dans l’onglet « Sortant », ajouter une nouvelle règle 

comme ceci :   

 

Choisir l’interface WAN, indiquer vouloir autoriser tous les protocoles. De même sur la source 

et la destination, on laisse vide les champs des adresses IP afin de tout autoriser. 

Au niveau des règles du pare-feu, onglet LAN, voici ce qu’il faut ajouter ensuite : 

 

Il s’agit de deux règles permettant de lui indiquer qu’il doit laisser passer les trames ICMP et 

TCP provenant de n’importe quelle source en direction de n’importe quelle destination et de 



n’importe quel port. 

Afin de justifier que les trames passent correctement à travers le FireWall, voici quelques 

preuves : 

 

 

II. Bloquer l’accès web au PCConfig 

 

Afin que le poste « PCConfig » n’accède plus à internet, il faut créer 2 nouvelles règles dans le 

pare-feu indiquant que les trames de ping (ICMP) ainsi que celle en direction des ports 80 

(http) et 443 (https) ne doivent pas passer. 
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Afin de justifier que le PC n’a plus accès à internet voici quelques trames d’avant et après le 

FireWall : 

On peut voir que la trame à destination de 192.168.1.1 ne passe pas  à travers le FireWall. Sur 

la capture d’écran d’après le FireWall, on ne voit donc aucune trace de la trame. 

 

 

III. Accès DMZ depuis l’intérieur (LAN) 

 

Afin que le réseau LAN puisse avoir accès à la DMZ nous devons créer de nouvelles règles afin 

de lui permettre d’y accéder. Nous indiquons en source LAN address afin d’inclure toutes les 

adresses du réseau LAN et au niveau des ports et de la destination, nous laissons passer 

partout. Grâce à ces règles, le réseau LAN aura donc forcément accès à la DMZ. 
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IV. Masquage des adresses IP 

 

Voici les tests concluant sur le masquage de l’adresse IP : 

 

 

V. Accès DMZ depuis l’extérieur 

 

Pour pouvoir accéder à Internet depuis l’extérieur, nous avons besoin de faire un transfert de 

port (PAT). Pour se faire il faut ajouter deux règles sur le port OPT1. 

La première permet de rediriger le port 80 et la deuxième permet de laisser passer toutes les 

trames pour ping un utilisateur. 

  



Afin de justifier tout cela, voici une preuve via la commande tracert dans l’invite de 

commande Windows. 

 


