
GUENAT Lilian  SIO2 

 

SISR5 – Certificats 

 

I – Installation : 

Pour commencer, on importe 2 VM sur VirtualBox. Une sous Windows 7 et l’autre sous 

Debian 9.4. On installe également PuTTy sur la VM de Windows 7.  

 

Ensuite, on configure nos 2 VM avec des IP fixes : 

 

 

 

 

 

 

 

 

 

1 - Accès à un serveur à distance 

Afin de pouvoir accéder à distance sur notre Debian, il faut d’abord installer telnet, qui nous 

permettra de nous y connecter par la suite via PuTTY. 

Via une connexion par pont, exécuter la 

commande suivante : $ apt-get install 

telnetd 

On peut à présent nous connecter via 

telnet via PuTTY. Entrez les identifiants 

debian / debian de la VM sous debian. La 

connexion sera ensuite établie. 



Voici les trames lorsque l’on exécute la commande « ls » via telnet sur la VM Debian : 

 

2 - SSH avec mot de passe 

On se connecte à présent en SSH à notre Debian, on répond NON à la question qu’on nous 

pose. Ensuite il suffit de se connecter avec les identifiants du serveur distant comme en telnet 

afin de se connecter. Voici à présent les trames que l’on peut observer avec l’accès à distance 

en SSH : 

On créer à présent un nouvel utilisateur « nvu » avec les commandes suivantes directement 

sur le terminal de Debian :  

$ su root puis $ useradd nvu 

On constate donc qu’en effet il est impossible de se connecter via SSH avec notre nouvel 

utilisateur : « Access denied ». 

 

Afin de mettre un mot de passe sur notre utilisateur nvu, on exécute la commande suivante : 

$ passwd nvu 

Ensuite on tape le mot de passe voulu 2 fois. 



On réessaie à présent de se connecter avec noter utilisateur sur PuTTy. On peut voir que cette 

fois-ci la connexion s’établie avec succès. On peut donc en conclure qu’il faut obligatoirement 

un mot de passe pour se connecter à distance sur un serveur.  

3 -  Etablissement d’une connexion SSH avec clé asymétrique 

Nous créons à présent un nouvel utilisateur sur 

Debian appelé nvu2 et un mot de passe (ici nvu2 

également). 

La connexion à distance via PuTTy s’effectue correctement avec le nouvel utilisateur. On 

clique bien sur OUI à présent lorsque que l’on pose la question. 

On ferme à présent la session, maintenant on rouvre la session, on constate que le message 

avec la question n’est effectivement pas reposé.  

En se rendant dans /etc/ssh sur Debian et dans le registre HKEY_CURRENT_USER\Software\ 

SimonThatam\PuTTy\ sur Windows, on constate qu’ils ont la même clé publique dans les 

noms de fichier. En cliquant sur OUI dans le message précédent, on a donc accepté que la clé 

soit enregistrer afin de ne plus la redemander à chaque fois. 

 

II – Mise en place d’un serveur web sécurisé 

Afin de mettre en place le serveur web, on définit tout d’abord un nouveau nom DNS au 

serveur. Pour se faire, nous devons apporter des modifications aux fichiers /etc/hosts et 

/etc/hostname. 

 

 



Ensuite, on exécute la commande : sudo hostname nouveau_nom afin de l’appliquer. 

Sur le poste en Windows 7 à présent, nous devons ajouter une entrée DNS afin qu’il puisse se 

rendre sur « serverlilian.home ». Pour se faire, se rendre dans le fichier 

C:\windows\system32\drivers\etc\hosts  (à ouvrir en tant qu’administrateur). Ajouter 

une ligne comme ceci : 

 

Ajouter l’adresse IP du 

serveur distant puis 

ensuite le FQDN que 

nous avons entrée dans 

les fichiers de la Debian. 

 

Maintenant que cela est fait, on vérifie que nos changements fonctionnent :  

On pingue serverlilian.home et 

on voit que le retour 

fonctionne sur l’adresse IP 

192.168.1.1. 

 

1 - Communication HTTP 

Afin de tester sur notre serveur Web correctement après l’installation, nous allons modifier le 

fichier index.html dans /var/www/html/. 

Remplaçons le contenu comme ceci : 

Maintenant rendez-vous depuis notre VM 

en Windows 7 sur 

http://serverlilian.home/ depuis Internet 

Explorer 8. Nous devrions arriver au 

résultat suivant : 

On voit par la même occasion que notre 

serveur web fonctionne correctement. 

 

  

http://serverlilian.home/


Voici à présent la trame de l’échange pour la requête de la page web : 

 

2 - Communication HTTPS 

Pour se préparer à activer le protocole HTTPS, suivre les commandes suivantes : 

$ cd /etc/apache2 

$ mdkir ssl 

$ cd ssl 

 

III – Créations des certificats 

1 - Création du certificat serveur 

Génération de la clé privée : Afin de la générer, tapez la commande suivante afin d’obtenir 

une clé privée : $ openssl genrsa 1024 > serverlilian.key. 

Le fichier est donc stocké dans serverlilian.key. 

 

A présent, on génère la demande de certificat avec la commande : $ openssl req -new -

key serverlilian.key > serverlilian.csr. 

On obtient quelque chose comme ceci, il suffit d’entrer les informations demandées à chaque 

ligne : 

  



 

2 - Création du certificat de l'autorité de certification 

A présent, nous devons générer un certificat d’autorité de certification afin d’un reconnu 

comme une autorité ayant le droit de délivrer des certificats SSL. Pour se faire, on entre la 

commande suivante : $ openssl genrsa -des3 1024 > ca.key qui va générer le certificat. 

 

Maintenant, on tape la commande : $ openssl req -new -x509 -days 365 -key ca.key 

> ca.crt afin de générer un certificat d’une durée d’un an. 

 

3 - Signature du certificat serveur par le CA (Certificate Autority) 

Nous devons maintenant faire signer notre certificat serveur par notre autorité de 

certification. Pour se faire, on exécute la commande suivante : $ openssl x509 -req -in 
serverlilian.csr -out serverlilian.crt -CA ca.crt -CAkey ca.key -

CAcreateserial -CAserial ca.srl. 



On saisie ensuite notre passphrase (ici « passphrase ») et c’est bon, notre certificat est à 

présent signé sous « serverlilian.crt ». 

 

IV – Installation du certificat d'autorité de certification 

1 – Installation sur Internet Explorer et Mozilla 

Il faut à présent installer notre certificat SSL sur nos clients afin qu’ils sachent que le site 

serverlilian.home doit être sécurisé avec notre certificat. 

Pour Internet Explorer, il suffit de double cliquer dessus et de l’installer, il sera 

automatiquement importer pour Internet Explorer. 

Pour Mozilla, il faut se rendre dans les paramètres, dans « Vie privée et sécurité », descendre 

tout en bas puis cliquer sur « Afficher les certificats… ». Maintenant, onglet « Autorités », il 

faut cliquer sur Importer… puis choisir notre certificat. A présent, notre certificat est importé 

sur nos deux navigateurs web. 

 

 

 

 

2 – Configuration d’Apache2 

Enfin de configurer Apache2, il faut d’abord activer le module SSL avec la commande 

suivante : $ a2enmod ssl.  

Ensuite il faut ajouter l site SSL par défaut via cette commande : $ a2ensite default-ssl. 

On redémarre ensuite notre serveur web : $ service apache2 restart. 



Il faut à présent éditer le fichier de configuration de SSL qui se situe ici : /etc/apache2/sites-

enabled/default-ssl.conf. Suivre les informations entourées en rouge ci-dessous. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Voici à présent l’analyse de trame permettant de voir que les trames envoyées et 

réceptionnées sont bien sécurisées. 


